—

D rrre
= tcompra

InfiValle

Inslituto Financiero para el Desarrollp det Valte det Cauca

AVANCES PLAN DE TRABAJO TU COMPRA -
INFIVALLE




B
= tucompra

INFORME DE AVANCE DE PLAN DE TRABAJO PARA LA IMPLEMENTACION DE LA

PASARELA DE PAGOS TU COMPMRA EN EL PROYECTO INFIBANCA

1. Introduccidén: El presente informe aborda el avance de la implementacion y puesta en
marcha de la pasarela de pagos 'Tu Compra' en el proyecto Infibanca de Infivalle. Esta
integracién permitira a los usuarios realizar pagos de manera segura y eficiente a través
de la plataforma infibanca.

2. Objetivos del Proyecto:

Facilitar el procesamiento de pagos digitales mediante la integracién de la pasarela
Tu Compra'. .

Mejorar la experiencia del usuario en Infibanca al agregar funcionalidades de pago
mas rapidas y seguras.

Garantizar el cumplimiento de estdndares de seguridad y normativas aplicables al
procesamiento de transacciones en linea.

3. Fases del Proyecto: El plan de implementacidn consta de las siguientes fases:

Fase 1: Planificacion y andlisis de requerimientos

Fase 2: Integracidn técnica de la pasarela "Tu Compra’
Fase 3: Pruebas internas de funcionalidad y seguridad
Fase 4: Pruebas piloto con usuarios seleccionados

Fase 5: Capacitacion y documentacion de! proceso

Fase 6: Puesta en marcha y monitoreo post-lanzamiento

4. Avances a la Fecha:

Fase 1: Planificacion y andlisis de requerimientos —~ Completada. Se llevaron a
cabo reuniones de andlisis con las partes interesadas, incluyendo el equipo técnico
de Infivalle y representantes de "Tu Compra’. Se documentaron los requisitos
técnicos y las expectativas de la integracion. ‘

Fase 2: Integracidn técnica — En progreso (70% completado). La AP! de Tu Compra'
ha sido parcialmente integrada, cubriendo las funcionalidades de autenticacion,
procesamiento de pagos y confirmaciones automaticas. Se estd finalizando la
programacion de los médulos de devolucion y reporte de transacciones.

Fase 3: Pruebas internas — Programada para iniciar en dos semanas. Se han
realizado pruebas de funcionalidad iniciales que han arrojado resultados
satisfactorios en aspectos de velocidad de respuesta y manejo de datos.
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5. Desafios Enfrentados:

Sincronizacion de datos en tiempo real: Ha sido necesario implementar soluciones
avanzadas de caché y optimizacién para garantizar una experiencia de usuario sin
interrupciones.

Seguridad y cumplimiento: Se han tomado medidas adicionales para alinearse con
los estandares PCI-DSS y otras normativas de proteccién de datos.

6. Proximos Pasos:

Completar la integracion de las funcionalidades restantes.

Comenzar las pruebas internas de calidad y rendimiento.

Coordinar pruebas piloto con un grupo de usuarios selectos y recolectar su
retroalimentacion.

Finalizar la documentacién del proceso y capacitar al equipo de soporte y atencion
al cliente.

7. Conclusion: El proyecto estd en marcha con un avance significativo, cumpliendo con los
plazos establecidos. Aungue se han presentado retos en la sincronizacién de datos y
aspectos de seguridad, se han gestionado adecuadamente. Se espera que [a fase de
pruebas internas confirme |a estabilidad del sistema y permita avanzar hacia la puesta en
marcha.

8. Recomendaciones:

Continuar con el monitoreo y revision de la integracién para detectar y corregir
posibles problemas durante |a fase de pruebas piloto.

Fortalecer la comunicacion entre los equipos técnicos para asegurar una transicion
fluida hacia la fase de lanzamiento.
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Plan de Trabajo para Integrar la Pasarela de Pagos "Tu Compra" con la
Aplicacion Infibanca de Infivalle

Objetivo General:

Integrar la pasarela de pagos "Tu Compra" con la 2plicacién Infibanca de infivalle para
permitir la gestion eficiente y segura de pagos en linea, facilitando a los usuarios realizar
transacciones desde la aplicacion.

Fases del Proyecto
1. Presentacion inicial.

+ Duracién: 1-4 semanas

o Objetivo: Ser elegidos como la pasarela de pagos idonea para el proyecto
INFIBANCA de INFIVALLE.

e Actividades:

Postulacionen SECOP.,

o Aceptacion de la oferta comercial por parte de Infivalle.

o Presentacion de la pasarela de pago Tu Compra.

o Firma del contrato.

o]

2. Integracion.

s Duracion: 1-5 semanas
» Objetivo: Definir los requisitos técnicos y funcionales para la integracion con
Infibanca.
o Actividades:
o Creacién de terminal demo para pruebas.
o Entrega de credenciales de integracion para ambiente demo,
o Revision del método de integracion seleccionado, segun los manuales
presentado por la pasarela.
o Integracion con la pasarela de pagos Tu Compra por medio de Web
checkout.
o Solicitud de codigo de servicio ante la entidad financiera que va a recibir los
dineros recaudados por INFIBANCA — INFIVALLE.
o Pruebas de pago, para validar el flujo transaccional.
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3. implementacién en Produccion

Duracién: 1-4 semanas
Objetivo: Desplegar la integracion en el entorno de produccion de Infibanca.
Actividades:
o Crear terminal en produccion.
o Configurar las credenciales de produccién para "Tu Compra".
o Realizar pruebas finales en el entorno de produccion para asegurar la
estabilidad del sistema.
o Capacitacion al equipo de infivalle sobre el modulo administrativo de Tu
Compra.
o Monitorear las primeras transacciones en produccion para identificar
posibles problemas.

4. Monitoreo y Optimizacion

Duracién: Continuo
Objetivo: Asegurar el buen funcionamiento y hacer ajustes basados en el uso real.
Actividades:
o Monitorear el rendimiento de la pasarela {velocidad de transacciones, tasas
de éxito).
Resolver rapidamente cualquier incidencia reportada por los usuarios.
o Implementar mejoras basadas en el feedback de los usuariosy enla
eficiencia del sistema.

Recursos Necesarios

Equipo de desarrollo especializado en integracion de pasarelas de pago
{tecnologias de Infibanca).

Acceso a la documentacion técnica de “Tu Compra” e Infibanca.
Certlficados de seguridad (SSL) y tecnologias de cifrado.

Acceso al entorno de pruebas y produccidon de la pasarela.

Indicadores de Exito

Funcionamiento fluido de la pasarela en la aplicacion Infibanca.
Reduccion de tiempo en el procesamiento de pagos.
Mejoras en la experiencia de usuario en la aplicacion.
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Este plan provee una hoja de ruta clara para la integracion de la pasarela de pagos "Tu

Compra" con la aplicacion Infibanca, asegurando un flujo de pagos seguro, eficiente y
centrado en el usuario.
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INFORME DE IMPLEMENTACION Y PUESTA EN MARCHA DE LA PASARELA DE PAGOS TU
COMPRA EN EL PROYECTO INFIBANCA

1. Introduccidn: El presente informe detalla el proceso de implementacion de la pasarela
de pagos 'Tu Compra’ en el proyecto Infibanca de Infivalle. El objetivo principal de esta
implementacion es optimizar las transacciones digitales, garantizando una experiencia de
usuario mas segura y eficiente,

2. Objetivos de la Implementacién:

e Integrar la pasarela de pagos 'Tu Compra' en la plataforma Infibanca para facilitar
transacciones en linea.

o Asegurar que la nueva funcionalidad cumpla con los estandares de seguridad y
normativas de la industria.

e Mejorar la satisfaccion del usuario y aumentar la accesibilidad de los servicios
financieros. '

3. Descripcidn del Proceso de Implementacién:
Fase 1: Analisis y Planificacion

* Sellevd a cabo un anadlisis exhaustivo de los requerimientos del sistema y de la
infraestructura tecnolégica de Infibanca.

« Serealizaron reuniones con el equipo técnico de 'Tu Compra’ para definir el
alcance de la integracion y las especificaciones técnicas.

Fase 2: Desarrollo e Integracién de la AP|

« Se desarroll6 el cédigo para la integracion de la AP! de "Tu Compra’, incluyendo
moddulos de autenticacién, procesamiento de pagos y manejo de confirmaciones
de transacciones. '

« Seimplementaron protocolos de seguridad avanzados para proteger la
informacion-de los usuarios y las transacciones, cumpliendo con los estandares
PCI-DSS. . :
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Fase 3: Pruebas Internas y Validacién

¢ Serealizaron pruebas unitarias y de integracion para verificar la funcionalidad de
los componentes desarroliados.

¢ Las pruebas incluyeron simulaciones de transacciones y verificaciones de respuesta
del sistema ante diversas condiciones de carga.

Fase 4: Pruebas Piloto

« Se selecciond un grupo de usuarios para levar a cabo un piloto controlado. La
retroalimentacion de estos usuarios permitié realizar ajustes y mejoras antes del
lanzamiento general.

Fase 5: Capacitacién y Documentacion

o Se capacito al personal de Infivalle en el uso y soporte de la nueva funcionalidad.
+ Se elabord documentacion detallada, incluyendo guias de usuario y
procedimientos de resolucidn de problemas.

4. Resultados y Logros:

e Laintegracion de la pasarela de pagos se completod con éxito, cumpliendo con los
plazos establecidos en el plan de trabajo. '

» Las pruebas demostraron un desempefio estable y eficiente de la pasarela ‘Tu
Compra’ en la plataforma Infibanca. '

» La funcionalidad fue bien recibida por los usuarios durante la fase piloto, con
comentarios positivos respecto a la simplicidad y rapidez del proceso de pago.

-

5. Desafios y Soluciones:

« Desafio de Seguridad: Se reforzaron las medidas de seguridad para proteger los
datos de los usuarios y asegurar el cumplimiento con normativas internacionales.

+ Desafio Técnico: Hubo dificuitades iniciales en la sincronizacidn de datos en
tiempo real, que se solucionaron implementando mejoras en el manejo de la caché
y optimizacion del servidor.

6. Conclusién: La implementacidn de la pasarela de pagos 'Tu Compra' en infibanca se
completd con éxito. Este logro representa un paso significativo hacia la modernizacion y
mejora de los servicios financieros ofrecidos por Infivalle. Se continuara monitoreando el
desempefio de la pasarela para garantizar un servicio 6ptimo y detectar dreas de mejora.
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Ademds, se concluye que se cumple con las condiciones detaliadas en el contrato y que se
relacionan a continuacion.

L E| proveedor debe garantizar que el sistema no tenga ninguna [Sl
Restriccién en M.ontos restriccion de los montos en ias transacciones realizadas por los
1 de las Transacciones |
- ciudadanos.
. | proveedor debe garantizar que el sistema esté disponible y (Sl
Disponibilidad Del uncional las 24 horas del dia, 7 dias a la semana.
2 Servicio Alta disponibilidad (99,8%). ]
IRecuperacion ante desastres. Sl
3 [Tiempos de respuesta rapidos, Sl
Rendimiento . -
: Baja latencia. . |
. Capacidad para manejar un alto volumen de transacciones. S|
4. Escalabilidad Auto escalado en funcién de la demanda. S| '
El proveedor debe garantizar que el sistema permita realizar la [S!
Restriccion en icantidad de transacciones solicitadas por los usuarios del sistema y
: Cantidad de ciudadanos, brindando una respuesta agil y efectiva, respetando las
5 Transacciones caracteristicas de usabilidad y accesibilidad. '
. E| proveedor debe garantizar la seguridad como un factor critico a la Sl
S hora de procesar los pagos electronicos.
1 E| sistema debe contar con medidas de seguridad robustas, como: el
‘ cifrado de datos, para proteger la informaciéon confidencial de los
: ciudadanos.
. El proveedor se obligard a implementar el total de politicas de (Sl
f seguridad en cada una de las capas, segun protocolos y normativa
determinada por la Entidad,
6 Seguridad umplimiento de estandares PC} DSS Nive! 1 |
Encriptacién de datos. S|
: Proteccion contra fraudes. S|
Monitoreo de transacciones. S|
: Pruebas de penetracidn Sl
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E! proveedor debe garantizar un soporte técnico adecuado y eficiente Sl
en caso de que surjan problemas o fallas en el sistema de pasarela
de pagos. La pasarela debe ofrecer soporte técnico especializado que
ueda solucaonar cuguler incidencia de forma rapida y eﬂc:ente

~ Modelo de Atencién o

El proveedor debera contar con un sistema de solicitud y manejo de [SI
Jincidentes, mediante la asighacion de tickets que permitan los
funcionarios de la SDM, realizar los reportes de los posibles fallos de
0s servicios ofdrtados, asi como hacer el seguimiento de la i
trazabilidad y acciones ejecutadas por parte del proveedor para la
resolucién de la incidencia.

El horario de atencion para soporte de incidencias 0 novedades [Si

presentadas en el servicio se manejara en formato 24/7, 365 dias al

aro.

[Clasificacidon de las incidencias o novedades en la prestacion del |SI

ﬁervicio: Por ser este un servicio que suple necesidades de oferta de
ara al ciudadano, todas las incidencias se clasifican como urgentes.

Soporte

Tiempo para solucion de incidencias o novedades: El tiempo maximo S|
lbara solucién de incidencias o novedades no deberd exceder los 60
in a partir del reporte de la incidencia.

Disponibilidad del personal de soporte: La disponibilidad para la [SI
atencion de los casos sefd presencial en un lapso minimo de 120
minutos en caso de ser necesaria la atencion presencial, o virtual para
temas de rdpida respuesta, se informara al contratista previo
requerimiento del supervisor

Lineas de atencién personalizadas de alto nivel Sl

Documentacion y guias de integracién. S

El proveedor debe garantizar el mantenimiento del sistema de [S]

pasarela de pago, incluye la configuracidn e instalacion de la

plicacion en los servidores que sean necesarios. El mantenimiento

o debe generar interrupciones del servicio con el fin de asegurar a

Instituto Financiero para el Desarrollo del Valle del Cauca, que la

Mantenimiento ofucién del problema tenga un seguimiento adecuado, se maneje

rapida y eficientemente, y se lleve a los niveles adecuados hasta su

cierre, informando via (celular, teléfono fijo o correp) al personal
encargado de la administracion de la pasarela de pagos.

£l proveedor debe garantizar que el sistema permita realizar pagos Sl
mediante los siguientes medios: Tarjeta de crédito y débito (Visa,
. Master Card, American Express, Diners Club) billeteras digitales,
Medios de Pago  tales como RappiPay, Nequi o Daviplata, transferencias bancarias a
Soportados porla  fravés de los sistemas tradicionales en Colombia como las redes ACH
Pasarela y PSE, accesos de pago de diferentes éntidades bancarias y
orresponsales bancarios mas utilizados en el pais, como minimo:
Bancolombia, Banco de Bogota, y puntos fisicos como Efecty, Grupo
‘ [Exito, Davivienda, Stper Giros, Punto Red, Movii Red, PTM.
Gestion de Pagos  |Procesamiento de pagos en tiempo real. Sl
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[Captura y almacenamiento de informacién de pago.

Reembolsos y devoluciones.

|

1

Reportes

consultas personalizables, donde sea posible escoger los campos
que debe contener el reporte y el orden de presentacion de la
informacion. El oferente debe garantizar que el sistema cuente con
pantallas cuyo acceso sean exclusivas del administrador de la cuenta
de la pasarela, en el Instituto Financiero para el Desarrolio del Valle
del Cauca, en las que se pueda visualizar, informacién financiera,
estadistica y demas relacionadas con las transacciones realizadas
por los ciudadanos por concepto de pagos y/o servicios ofertados por
a Entidad.

:“ ‘ Anulacidn de pagos. S
i Facturacion y generacion de recibos. S|
. E| proveedor debe garantizar que el sistema cuente con reportes y §SI

Resultado
Transaccion

El proveedor deberd garantizar que el sistema realice [a
retroalimentacion respecto del resultado de la transaccion, en tiempo
real y como respuesta a la invocacidn del servicio. En los casos en
que exista aigun inconveniente con la respuesta inmediata que debe
dar el sistema para los procesos de pago, el sistema debera contar
con un servicio que permita la consulta posterior del estado de dichas
fransacciones.

S|

13

Identificadores

Identificador dnico diario y por transaccion para facilitar las
conciliaciones y las bidsquedas.

Sl

Tipo de Certificacion

PCI-DSS (Payment Card Industry — Data Security Standard) en el
nivel 1, version 3.2.1. Vigente. & versiones superiores.

S|

15

JIntegracién

La pasarela contratada debe ser compatible con las plataformas
tecnologicas y sistemas de informacion del Instituto Financiero para
el Desarrollo del Valle de! Cauca que lo requieran, para todos los
medios de pagos integrados mediante APl tipo REST, que aporten a
la integracidn y generen la mejor experiencia para los ciudadanos que
realicen pagos por medio de la plataforma contratada.

S|

El oferente debera garantizar la disponibilidad de la pasarela de pagos
nara realizar la integracidn con cualquiera de los sistemas de
informacion del Instituto Financiero para el Desarrollo del Valle del
auca, que dentro de sus procesos o funcionalidades requieren la
incorperacidn de los servicios disponibles en la pasarela de pagos.

Sl

Integracion con diferentes plataformas de comercio electrdnico
basadas en framworks de eCommerce lideres de industria como.
WooCommerce, PrestaShop, Magento,).

S|

o integracion con sitios web y aplicaciones moviles S
Integracion con sistemas de contabilidad y facturacion. Sl
Market place adaptable a |la necesidad de la Entidad. Sl
: Pl| RESTHull. I

£
iSistema adaptable. para diferentes lenguajes de programacion. Sl

Infraestructura

Infraestructura en Nube

Sl
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Implementacion de Firewalls

os firewalls son una herramienta
importante para la infraestructura
ues proveen altos niveles de
eguridad, protegiendo y
etectando las posibles amenazas
mo ataques de de negacion de
ervicios, intrusion y sustraccion
e credenciales y filtrado de
ontenidos; asi como permite el
cceso seguro desde equipos
xternos mediante SSL e [PSec.

Sl

DMZ

Se implementa una zona
esmilitarizada para garantizar e
islar todo el trafico de la red
Ublica hacia ia red interna de los
ervidores, esto con el fin de
rindar una seguridad contra
taques maiiciosos y que estos ho

impacten ia seguridad interna de
odos los servidores.

S

WAF

AF (Web Aplication Firewall)
ste se encarga de garantizar ia
eguridad del servidor web
nalizando los paquetes de
peticion y los modelos de trafico
ntes de que las peticiones
lleguen a la aplicacion.

S

Servidor Proxy

Proxy como herramienta para
segurar que desde las maquinas

no sea posible conectarse a
ualquier sitio web sino

unicamente a los especificamente

necesarios para el rendimiento de
stas, esto también ayuda a que

las maquinas no sean alcanzabies
esde cualquier sitio

S

SIEM

Lleva a cabo la administracion de
ventos e informacion de la
eguridad mediante ia

herramienta Wazuh dentro de
lastic Stack, esta herramienta
ctia como sistema de deteccién

de intrusiones y realiza andlisis de

logs y monitoreo de integridad de

archivos, en cuanto se detectan

ingresos o cambios andémalos en

algun archivo io que alertaria al
ersonal encargado.

ZABBIX

Para cerciorarse de la salud tanto
del hardware como de las webs
entro de nuestro dominio, se

Sl
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hace uso de la herramienta
abbix, que monitorea ciertos
arametros de los servidores y
lerta en caso de altos consumos
n las maquinas, caidas de
ervicio o altos tiempos de
respuesta.

Gestion Centralizada de
Accesos a Usuarios

Administracion de identidades
mediante FreelPA, herramienta
que brinda login centralizado para
gestionar todos los usuarios que
tienen acceso a los servidores, es
decir, desde el FreelPA se
controla quien puede acceder a
las maquinas y que puede hacer
dentro de ellas.

ol

DNS Interno

Puesto que las maquinas no
pueden acceder a cualquier ip, se
wtiliza un DNS interno para que las
maquinas que lo requieran se
uedan comunicar entre ellas.

Sl

VPN

Uso de OpenVPN y lpsec para
establecer una red privada virtual
y asi permitir una extension
isegura de la red de area local,
también se espera que se emplee
IPSec para configurar que las
conexiones Ssean las Unicas
permitidas a acceder a los
servidores, autenticando y
cifrando los paquetes dentro de la
comunicacion.

S1

Tls 1.2 + 1.3/Certificados
Sha256

Se usa para el cifrado vy
encriptacion de la web, provee
Lna conexion segura dentro de las
plicaciones y webs, a esto se
uma que se empleen los
ertificados con hash SHA256
ara garantizar la integridad de la
informacion.

Si

Antivirus

Contar con antivirus en cada uno
de los servidotes, a fin de evitar
posibles archivos infectados que
comprometan la integridad de
toda la infraestructura.

IS

Hardening

Se debe realizar el proceso de
Eardening con plantilla propia de

eguridad basada en estandares
e calidad como NIST, y aplicar a

Sl
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ombre lo indica, endurecer y
segurar el sistema para reducir y

da servidor y herramienta
utilizada, esto a fin de, como su
vitar vulnerabilidades.

Segmentacién de Red

debe garantizar una correcta [l
egmentacion con ayuda de los
irewalls vy un analisis de cada
infraestructura para que de
cuerdo a las necesidades se
arantice una separacién de red y
egmentacion clara entre
ervidores y otrgs ambientes.

NAT

on esta tecnologia se garantiza [S|
uve los puertos internos nunca
eran alcanzados desde internet y
eran siempre protegidos desde
os firewalls, esto brinda mayor
seguridad y control de todas las
licaciones.

Sistema de Alta Disponibilidad
y Redundancia de Datos

apido, en caso de alguna
servidores donde se virtualiza
odos los servidores de
plicaciones, este sistema
ambién nos garantizard la
redundancia de los datos en los

istemas para garantizar la

sta tecnologia pemitira tener FI
una recuperacion en tiempo muy
fectacién a cualquiera de los
seguridad de los datos.

Multiple Factor de Autenticacién

Para cada sistema de la [SI

infraestructura se debera

implementar una autenticacion
ue solicite un segundo codgio de
utententicacion (MFA) esto para
arantizar que cada uno de los
ccesos a los servidores son de la
ersona autorizada.

Certificacion Pci-Dss

ertificado bajo la norma PCI- Sl
DSS nivel 1 en la version 3.2.1,
umpliendo con los todos los
ontroles y medidas que esta le
xige, asegurando la transmisitn

procesamiento de los datos de
arjeta.

Escanec de Seguridad

ealizar de manera mensual S|
escaneos internos y externos con
herramientas calificadas como
SAINT con el fin de identificar
osibles _brechas de seguridad




e
= tucompra

istemas operativos Vi

ue puedan presentar los
S
plicaciones.

. odos los sistemas de informacion  [S!
eben cumplir con  una
incronizacién de tiempo en la
ora colombiana con un servidor
interno  para controlar  esta
incronizacién garantizando una
jabilidad que los servidores estan
incronizados con la misma hora.

Sincronizacién de Hora

Los firewalls perimetrales deberan Sl
star en un par HA, de esta forma
arantizar que, si uno falla, se
enga un segundo en modo

Alta Disponibilidad en Firewalls Jlesclavo esperando para entrar en
uncionamiento inmediatamente el
rimero falle, esto ayuda a brindar
eguridad.en la disponibilidad de
oda la informacién.

DS2 version 2.2, que cuente con un 3D Server certificado y las [SI
ranquicias para realizar autenticaciéon de! comprador en pagos con
arjeta de crédito y tarjeta débito franquiciadas en la version 3DS 2.2
Autenticacién on esto, se cuenta con |a garantia de pago de los bancos emisores
: se evite por compieto los contracargos por fraude, funcionando en
17 : odos los paises donde tenemos presencia, y todo esto sin costo
adicional.

Realizar ias tareas de personalizacion grafica en la interfaz web que [SI
es ofrecida para que el usuario realice su transaccién,

Debe tener acceso a una cuenta principal y la posibilidad de tener S
indeterminada cantidad de subcuentas, que puedan ser
dministradas desde la cuenta principal pero que a su vez, sean

13 Persgrrlzflii::cién dministradas de forma individual cada subcuenta

. Interfaz personalizable Si
Configuracion de métodos de pago Sl
Creacién de reglas de negocio. St
Informes y estadisticas. S

Disponer y proporcionar un ambiente, los medios y datos para realizar S|
i proceso de pruebas {(ntimeros de tarjetas, fecha de vencimiento y
6digos de seguridad)” para poder realizare las pruebas.

. Pruebas funcionales se definiran en torno al cumplimiento de las
! Pruebas Funcionaleg [oPeraciones de logica, funciones y definiciones que se deben

atisfacer.
N Pruebas de rendimiento se procederan a efectuar mediciones de
19 tiempo sobre las acciones mas comunes que los sistemas

’proporcionarén.




s
= twcompra

El proponente debe brindar transferencia de conocimiento sobre el Sl
uso de la herramienta a los usuarios funcionales que designe la
Transferenciade |Entidad, acorde con el modelo de transferencia del proveedor.

g 20 Conocimiento Capacitacion y entrenamiento en sitio o en formato hibrido segdn sea Si
S la necesidad a apoyar.

7. Recomendaciones Futuras:

« Realizar revisiones periddicas de la seguridad y el rendimiento del sistema.
» Considerar la ampliacidn de la funcionalidad para incluir nuevas opciones de pago

y mejoras en la experiencia def usuario.
» Seguir recopilando la retroalimentacion de los usuarios para futuras

actualizaciones y mejaras.




CONSIDERACIONES

1. Que TU COMPRA S.A.8 es una sociedad dedicada al procesamiento de datos, alojamiento (hosting} y servicios tecnologicos
con los cuales las empresas y el comercio en general, pueden recaudar mediante medios electrénicos y fisicos, las ventas de
sus productos y servicios

2. Que TU COMPRA S.A.S en desarrollo de su objeto social tiene una pasarela de pagos que cumple con todas la regulacidn y
normatividad colombiana,

3. Que dentro de esta pasarela de pago ,se tiene la linea de negocio GATEWAY la cual tiene como funcion hacer la interconexion
entre los diferentes medios de pagos dentro o fuera del sistema financiero y el comercio del CONTRATANTE, ofteciendo la
recoleccién de recaudo y/o ventas de productos y/o servicios a través de internet realizando transacciones en tiempo real o en
ciclos de tiempos definidos por cada medio de pago sin recibir nunca el dinero del CONTRATANTE en sus cuentas.

4. Que Tu Compra S.A.S se encuentra integrado con entidades como VISA, MASTERCARD y PSE, en conjunto con convenios
con entidades bancarias; lo cual le permite prestar el servicio de recaudo de pagos 24 horas.

5. Que el CONTRATANTE se entiende como una sociedad la cual necesita de servicios de recaudo de pagos para la ejecucion
de sus servicios de comercio electrénico.

6. Que la finalidad de este contrato es realizar una vinculacidn de naturaleza comercial donde se busca prestar un servicio al
CONTRATANTE en contraprestacién de una contraprestacion econdmica.

COMPARECENCIA

EL CONTRATANTE, y la sociedad TU COMPRA S.A.S. con NIT. 900.180.104 — 3 con domicilio en {a ciudad de Cali, representado
legalmente por el sefior Diego Torres Vidal, mayor de edad y residente en Cali, identificado con cédula de ciudadania No. 94.403 988
de Cali, debidamente facultado para celebrar conventios y contratos interinstitucionales y quien para efectos del presente documento se
denominars TU COMPRA S.A 8. (o0 CONTRATISTA) han acordado celebrar el presente Contrato de prestacion de servictos

profesionales que se regird por las siguientes clausulas: '

PRIMERA. - OBJETO: El presente contrato conviene que EL. CONTRATANTE recibird de TU COMPRA S.A.S. la prestacion de
Servicio de una solucidn de recaudo para medios electronicos y fisicos, a cual tiene como funcidn hacer la interconexion entre las
entidades bancarias, las redes de tarjetas de crédito, red de ACH y redes independientes del sistema financiero.

TU COMPRA S.A S, prestar una serie de herramientas y servicios para la recoleccién de recaudo y/o ventas de productos o servicios
a fravés de intemnet realizando transacciones en tiempo real o en ciclos de tiempos definidos por cada medio de pago, EL
CONTRATANTE determina que servicios desea activar y que medios de pago desea tomar basandose en los convenios obtenidos con
los bancos o las redes fuera del sistema financiero colombiano, conforme a lo anterior, TU COMPRA SAS prestara un servicio de
interconexién, més no recibira el dinero de las ventas del CONTRATANTE, por lo cual el CONTRATANTE serd el principal
responsable frente a sus clientes por las ventas realizadas mediante su comercio electronico. El presente contrato cuenta con tres anexos
que forman parte integral de este documento y son de obligatorio cumplimiento para las partes. Tiene como fin brindar un soporte
integral en el desarrollo de transacciones via pagina WEB a EL, CONTRATANTE en los siguientes términos;

i} Soporte Técnico: Se entiende como el acompafiamiento permanente que TU COMPRA S.A.S. realizard a EL CONTRATANTE,
con el fin del adecuado funcionamiento de las herramientas WEB provistas por la empresa para el desarrollo a cabalidad del objeto de
este contrato.

ii) Permanencia: El Servicio sera prestado durante las 24 horas del dia, 365 dias del aﬁb, a través de la infraestructura de propiedad o
que tiene a su disposicion TU COMPRA S.A.S.

L
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iii) Certificacion: TU COMPRA S.A.S. cumplié con los requerimientos de certificacion exigidos por VISA, MASTERCARD y PSE
para prestar el servicio de pasarela de pago y asi prestar un servicio tas 24 horas del dia.

iv) Conectividad: TU COMPRA S.A.S. prestaré el servicio de conectividad ante las diferentes redes el mayor tiempo posible corr una
disponibilidad de) 98% de tiempo al aire mensual, basada en las conexiones creadas en TU COMPRA S.A.S. no de proveedores

externos.

PARAGRAFO: TU COMPRA S.A.S. procura mantener la nayor cantidad de redes disponibles habilitadas para el funcionamiento
éptimo del servicio, en caso de que el comercio solicite alguna red nueva o distinta a fas que TU COMPRA S.A.S. ya establecidas, se
haré primero el analisis de viabilidad para su interconexion, y en caso de presentarse costos adicionales para realizar tal interconexion,
estos seran asumidos por el EL CONTRATANTE,

PARAGRAFO SEGUNDO: El presente contrato es de naturaleza comercial y por lo tanto se atiene a lo netamente expresado por la
autonomia de l1a voluntad de las Partes. Por tanto, no se entendera que se ha firmado contrato alguno de sociedad, cuentas en
participacion, licencia, promesa de contrato, oferta comercial, mandato, agencia comercial, ni similares.

SEGUNDA. — DEFINICIONES: Las PARTES de comitn acuerdo, estipulan que para todo lo legal del presente contrato se
entenderan las definiciones estipuladas en el Anexo 3; Definiciones Contractuales , el cual se entiende parte integra del presente
contrato.

TERCERA. - OBLIGACIONES DE LAS PARTES 5:

A. Son obligaciones TU COMPRA S.A.S, las siguientes:
1. Cumplir con ¢l objeto, naturaleza y fines del contrato contenidos en las clausulas primera del presente contrato.
2. Poner al servicio de EL CONTRATANTE todos los conocimientos técnicos y profesionales, con el fin de obtener los mejores
resultados dentro de! objeto del contrato.
3. Facilitar el acceso permanente a EL CONTRATANTE, de informes sobre las transacciones, las cargas impositivas y los
clientes que involucran al sistema de pagos de TU COMPRA S.A.S. informacion que sera en tiempo con la informacion que
suministren las diferentes redes.

4. Prestar el servicio de una forma continua, para el procesamiento, recepcion y descarga de informacion durante las 24 horas del
dia, 365 dias del afio, a través de la infraestructura de su propiedad o la que tenga a su disposicion a cualquier titulo juridico,

5. Utilizar software legal y debidamente licenciado.

Defender los intereses de EL CONTRATANTE en todo lo que esté a su alcance.

7. TUCOMPRA S.A.S. se compromete al cumplimiento de todas ias politicas de SARLAFT, tendientes a evitar el LA/FT/PADM,
asi como evitar el soborno o corrupcién trasnacional, obligandose asi a implementar medidas tendientes a evitar que sus
operaciones puedan ser utilizadas como instrumentos para el ocultamiento, manejo, inversion o aprovechamiento en cualquier
forma de dinero u otros bienes provenientes de actividades ilicitas o para dar apariencia de legalidad a estas actividades.

8. Asegurar el funcionamiento adecuado de la pasarela de pagos, prestando el servicio de conectividad ante las diferentes redes
el mayor tiempo posible con una disponibilidad del 98% de tiempo al aire mensual, basada en las conexiones creadas en TU
COMPRA S.A.S. no de proveedores extemos, con el objetivo de cumplir a cabalidad con el objeto social del
CONTRATANTE, salvo por situaciones de fuerza mayor y/o caso fortuito.

9. Cumplir de manera estricta con los estandares de seguridad de datos definidos por PCl — DSS y contar con la certificacion
activa durante la vigencia de la relacién comercial suscrita entre las PARTES.

10. Informar previa y oportunamente al CONTRATANTE de las modificaciones, actualizaciones o cambios programados que se
vayan a reatizar en la plataforma y que afecten la operacion del CONTRATANTE. .

11. Dar respuesta oportuna a los requerimientos solicitados por el CONTRATANTE y que se encuentren relacionados con e objeto
contratado. Lo que incluye suministrar oportunamente la informacton, definiciones o cualquier otro elemento que se requiera
para el desarrollo de este contrato.

o
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13.
14.

16

B. Son

10,

1.

I2.

13.

14.

15.

. Entregar la informacion en los eventos en los que se identifique una brecha en la seguridad de los datos y adicionalmente, las

acciones correctivas o de mejora adoptadas.

Garantizar el cumplimiento de las condiciones establecidas en la normatividad con relacion al objeto del contrato

Informar los mantenimientos programados sobre las Plataformas Tecnolégicas, que puedan llegar a afectar el uso de la misma,

de conformidad con las condiciones de servicio.

. Mantener la reserva profesional en el manejo de la informacion que le sea suministrada por parte de] CONTRATANTE para
el desarrotlo del objeto del contrato.

. Todas las obligaciones adicionales derivadas del presente contrato.

obligaciones DEL CONTRATANTE, las siguientes:

Prestar toda la colaboracion y documentacion que requiera TU COMPRA S.A.S. para la ejecucion de este contrato deimanera
oportuna, eficiente y dentro de los plazos establecidos por TU COMPRA S.A S,

Pagar las tarifas y comisiones establecidas por |a prestacién de los servicios de dispersion.

Acatar fas recomendaciones hechas por TU COMPRA §.A.S. para el 6ptimo desarrollo del contrato y prestacion de servicios
de la plataforma.

Garantizar las condiciones de segundad, inclusion de informacion y funcionalidades requeridas para poder acceder y hacer uso
de la plataforma de TU COMPRA :

Ejecutar las pruebas definidas por TU COMPRA que certifiquen el correcto funcionamiento de la integracion tecnoldgica, en
los siguientes casos: (1) previo al inicio de la Operacion y, (i) posterior a aquellas modificaciones que alteren el estado de los
aspectos o materias ya certificadas,

Garantizar que su personal cumpla con los lineamientos impartidos por TU COMPRA, para el acceso a la informacion y uso
de la plataforma, cuando deba acceder a ésta, en virtud de su cargo.

No permitir el uso de los derechos concedidos mediante el contrato, por accidn, omisién o negligencia a terceros no autorizados
por TU COMPRA.

Proteger la funcionalidad del contenido de la plataforma de TU COMPRA, asi como sus caracterisiicas, evitando cualquier
alteracion, filiracion, modificacion, ingenieria inversa o inhabilitacién de la misma.

EL CONTRATANTE se abstendra de referirse a los servicios de TU COMPRA en medios de comunicacion, salvo que medie
autorizacién previa de TU COMPRA y bajo las instrucciones de este. Lo anterior, con excepcidn de las piezas publicitarias
entregadas directamente por TU COMPRA.,

Ejecutar las pruebas sefialadas por TU COMPRA, de forma que se pueda verificar el cumplimiento de los lineamientos técnicos
y de seguridad definidos por TU COMPRA.

EL CONTRATANTE deberé reportar a TU COMPRA los incidentes de seguridad que se presenten en la ejecucion del presente
contrato dentro de los 2 dias hdbiles siguientes a su ocurrencia.

EL CONTRATANTE autorizaa TU COMPRA y al tercero que este designe para la realizacidn de andlisis de vulnerabilidades
y/o pruebas cuando asi lo requiera.

El CONTRATANTE autoriza a TU COMPRA para incluirlo en las redes, canales y convenios de pago que hacen parte de la
operacion de la entidad, conforme a las caracteristicas y necesidades propias del acuerdo suscrito entre las Partes.

Asumir frente a sus clientes las responsabilidades relacionadas con los productos y servicios que presta, EL CONTRATANTE
serd el obligada principal de proteger los derechos de consumidor de sus clientes, excluyendo a TU COMPRA de cualquier
reclamacion relacionada con los servicios prestados a sus clientes y asumiendo cualquier pago o gasto en los que incurra TU
COMPRA por concepto de abogados, indemnizacién, multas o derivados de la reclamacién presentada.

Mantener indemne y a paz y salvo a TU COMPRA de cualquier accién, prestacion o contingencia Iaboral, inclusive de riesgos
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de trabajo como de obligaciones sociales, que su personal o terceros subcontratados intente en contra de TU COMPRA.
16. las demas originadas en este contrato o de la ley.

CUARTA. - MODALIDAD DE VINCULACION: Este contrato no implica relacién laboral alguna entre ias partes, sus funcionarios
o empleados. Se entiende que existe una relacion de prestacion de servicios, es decir, una relacién comercial, los funcionarios de TU
COMPRA S.A.S. que presten el servicio actuaran bajo el régimen laboral que éste los haya contratado por lo cual se entendera que no
exista subordinacion a cargo de EL CONTRATANTE.

QUINTA. -~ VALOR DEL CONTRATO. El valor del presente contrato estd compuesto por: i) El valor de la inscripcién, que se hace
por una sola vez y su cuantia se especifica en el anexo | (Anexo de tarifas, que forma parte integral de este contrato) y ii). Por el valor
del plan transaccional anual, eiegido al momento de celebrar el presente contrato por EL CONTRATANTE, el cual se paga de manera
anticipada: los distintos planes se encuentran especificados en el Anexo 2 del presente contrato “Anexo Tarifas”, donde se detalla el
tamaiio y costo de cada bolsa transaccional. El costo de inscripcion y el plan transaccional que EL CONTRATANTE, pagara a TU
COMPRA $.A.S. se efectuara 5 dias hébiles, previa recepcion de la factura por parte de EL CONTRATANTE.

PARAGRAFO 1: El sistema comenzard a contar el tiempo de caducidad y el descuento de las transacciones adquiridas desde el
momento en que se entregue el correo con asunto “entrega plataforma produccion”,

PARAGRAFO 2: El sistema notificara cuando se esté acercando la fecha de vencimiento de fas transacciones, notificando cuando éstas

vayan a alcanzar un volumen igual a 0 en la bolsa transaccional; asi mismo, un representante comercial contactara a EL
CONTRATANTE para su renovacion.

PARAGRAFO 3: El sistema suspenderd el servicio: i) Si se consume el total de las transacciones que adquirio inicialmente 6 ii) Si se
ha eumplido el tiempo de caducidad de UN ANO (1) de la bolsa transaccional elegida, siempre que EL CONTRATANTE no haya
hecho compra de un nuevo paquete de transacciones o la renovacion del mismo.

PARAGRAFO 4: EL CONTRATANTE puede distribuir e! total de sus transacciones como lo desee en los meses del afio sin
restriccion alguna.

PARAGRAFO 5: Si pasados 3 meses de finalizada la bolsa transaccional, ya sea por tiempo o caducidad del contrato y EL
CONTRATANTE no ha realizado la compra de un nuevo paquete de transacciones o 1a renovacion de! mismo, éste se inactivara. Para
utilizar nuevamente la plataforma, EL. CONTRATANTE deberd comprar un nuevo paquete de transacciones segun las tarifas vigentes
y adicionalmente pagarauna tarifa por concepto de reactivacion y validacion del sistema.

SEXTA.~ CONFIDENCIALIDAD: El resultado de las transacciones serd mantenido bajo absoluta reserva y no podrd ser revelado en
todo © en parte, por ninguna persona sin contar con la previa autorizacion de EL CONTRATANTE. No podra ser usado en ningin
caso, directa o indirectamente, en detrimento de sus intereses, ni para cualquier propdsito distinto al pactado en el presente contrato, al
igual EL CONTRATISTA o sus empleados no puedan usar la informacion transaccional para su beneficio o el de terceros.

PARAGRAFO 1: Lo anterior no regira en el evento en que medie una peticion de una autoridad Judicial o administrativa competente,
con fines investigativos o probatorios, que les compete conocer por el ejercicio de sus funciones, lo que obligaa TU COMPRA S.A.S.
a suministrar dicha informacion rompiendo con la politica de confidencialidad del contrato.

PARAGRAFO 2: Durante el periodo de validez del presente contrato y también por 5 afios después de su finalizacion, se considerara
secreto comercial y se mantendrd una estricta confidencialidad, de toda la informacion y materiales aportados por las PARTES, asi
como el desarrollo de la prestacion del servicio que E1 CONTRATISTA pueda ofrecer al CONTRATANTE.

Por lo anterior, las PARTES se obligan a (i) guardar absoluta reserva de todo cuanto llegue a su conocimiento por razon de este contrato
sobre los hechos, documentos, informacion y en general sobre todos los asuntos y materias que lleguen a su conocimiento por causa y
con ocasion de la ¢jecucion de este contrato y cuya comunicacién a otras personas pueda causar perjuicio a la PARTE REVELADORA;
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(i1) no utilizar para ningn efecto, ni divulgar a terceras personas, naturales o juridicas los secretos comerciales, de fabricacion,
administrativos e industriales, clientes, proveedores, manuales, la informacién sobre los productos, formulaciones, materias primas,
mantenimiento y fuentes de suministros, los costos, precios y presupuestos, los sistemnas, operaciones, précticas y politicas de seguridad
de la PARTE REVELADORA y/o de sus accionistas, y en general, cualquier clase de informacion que le haya sido entregada por la
PARTE REVELADORA y/o sus accionistas o colaboradores, con caracter de confidencial. (iii) no utilizar la Informacion Confidencial
recibida de ila FARTE REVELADORA y/o sus accionistas o colaboradores, para el beneficio de terceros o para si mismo; (iv) utilizar
la Informacién Cenfidencial inica y exclusivamente para los propésitos propios del servicio contratado; (v) tomar todas las medidas
conducentes para evitar el uso inadecuado de la Informacién Confidencial o su filtracion.; (vi} respender por la discrecién y no
divulgacién o uso no autorizado de Ja Informacion Confidencial hasta después de la terminacidn de su Contrato, salvo awtorizacion
expresa por escrito del representante legal de la PARTE REVELADORA. (vii) no obstante lo anterior, los términos y condiciones de
este numeral no serin aplicables a la informacion gue no sea confidencial porque ya sea de conocimiento piblico en el momento de su
divulgacidn.

PARAGRAFO 2: En el evento en que la PARTE RECEPTORA, revele la Informacién Confidencial, ya sea durante o después de la
ejecucion del presente contrato durante el lapso aqui establecido, este hecho no serd solamente considerado como justa causa para dar
por terminado el Contrato, sino que la PARTE RECEPTORA se hara responsable de indemnizar a la PARTE REVELADORA por el
valor de [os perjuicios causados por la revelacion de dicha informacion, y asumira consecuencias civiles y penales contempladas en la

ley.

SEPTIMA. — VIGENCIA Y PLAZO DE EJECUCION DEL CONTRATO: E| término del presente contrato es de 12 meses, el
cual se prorrogard automéaticamente si se compra de un nuevo plan transaccional con vigencia de 1 afio. Las partes podran darlo por
terminado dando aviso por escrito con 30 dias de antelacidn al vencimiento del término inicial o de la prormoga.

OCTAVA. — PRECISIONES: Las partes de comiin acuerdo aceptan que:
A. Sobre ajuste de tarifas de TU COMPRA 8.A.S, se entiende y acepta que:

1. TU COMPRA 8.A.S. Actualizard las tarifas para cobro en el mismo tiempo en que se actualice el indice de precios al
consumidor (IPC) més 2 puntos porcentuales. '

2, TU COMPRA S8.A.S. incrementara las tarifas unilateralmente en cualquier tiempo en los siguientes eventos a fin de seguir su
operacion en el mercado: i} Cuando existan circunstancias macroecondmicas que lo obliguen a hacerlo, ii) Cuando existan
cambios en la normativa fiscal que lo justifique it} Cuando su modelo de negocio sufra cambios que asi lo ameriten, iv) Cuando
el incremento en los costos y condiciones impuestos por sus proveedores asi lo exijan

B. Sobre la Seguridad TU COMPRA 8.A.8, se entiende y acepta que:

1. TU COMPRA S.A.S. reconoce la importancia de mantener la seguridad de la informacion, por tal razdn la informacién
relacionada con datos de tarjetas o tarjeta habiente serd tratada de acuerdo a la reglamentacion, y en cumplimiento de PCI DSS.
Asi las cosas, y con el fin de establecer claramente nuesiras responsabilidades, las de nuestros clientes, y las compartidas, se
ha establecido una matriz de responsabilidad de PCH DSS la cual hace parte integral del contrato.

C. Sobre TU COMPRA S.A.S, se entiende y acepta que:

k. El Servicio que presta TU COMPRA S.A.S. No es un servicio bancario,
El servicio de interconexién con los medios de pagos, y los demas servicios que se incluyan en el sisema TU COMPRA
8.A.8. se prestaran exclusivamente a la empresa que aparece como EL CONTRATANTE en este contrato.

3. TU COMPRA S.A.S. Se reserva el derecho de negar, cancelar o limitar el uso de los medios de recaudo en el sistema en
cualgquier tiempa, sin previo aviso y sin derecho a indemnizacion; si se confirma que ta informacién proporcionada por EL
CONTRATANTE es falsa, incompleta o que se esta negociando con objetos ilicitos o expresamente prohibidos por la ley.
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1.

TU COMPRA S.A.S. no garantiza la autenticidad o legalidad de las transacciones que se procesan a traves de su platafo::ma,
el riesgo de fraude por suplantacion de identidad de un pagador, o ¢l de ilegalidad de una transaccion son enteramente asumidos
por EL. CONTRATANTE, salvo que éste contrate con TU COMPRA $.A.S. sistemas de validacién adicionales que se
facturaran a parte de la transaccionalidad para proteger sus transacciones. ‘

D. Sobre EL. CONTRATANTE o CLIENTE, se entiende y acepta que:

A. Sobre la Seguridad TU COMPRA S.A.S, se entiende y acepta que:

]

EL CONTRATANTE 'ser4 ei unico responsable del uso, cuidado y custodia de su clave o password, como también de los
perfiles creados y entregados a sus subalternos, por lo que toda transaccién realizada utilizando dichas claves o passwords, se
presumir4 realizada por EL CONTRATANTE, quedando liberada, a partir de ese momento a TU COMPRA S.A.S. de toda
responsabilidad respecto de eventuales pérdidas derivadas por el mal uso de su clave

EL CONTRATANTE, es Ia lnica persona autorizada para utilizar el sistema TU COMPRA S.A.S. Esto implica que él no
podra prestar el servicio a terceros, ni servir como puente, facilitador, mandatario, arrendador © cualquier otro esquema
comercial o juridico que tenga como objeto prestar el servicio de TU COMPRA 8.A.8. a personas diferentes a EL
CONTRATANTE sin previa autorizacion por escrito de parte de TU COMPRA S.A.S.

Sobre EL. CONTRATANTE o CLIENTE, se entiende y acepta que:

EL CONTRATANTE se obliga y serd el responsable de la fabricacién, importacién, exportacion, distribucion o
comercializacién de bienes y/o servicios oftecidos; por lo tanto, TU COMPRA S.A.S. no avalara su cantidad, calidad,
idoneidad, seguridad o entrega al no tener control sobre Ia actividad de EL CONTRATANTE.

EL CONTRATANTE sera el unico responsabie del uso, cuidado y custodia de su clave o password, como también de los
perfiles creados y entregados a sus subalternos, por o que toda transaccion realizada utitizando dichas claves o passwords, se
presumira realizada por EL CONTRATANTE, quedando liberada, a partir de ese momento a TU COMPRA S.A.S. de toda
responsabilidad respecto de eventuales pérdidas derivadas por el mal uso de su clave.

EL CONTRATANTE se responsabiliza legal y econémicamente ante cualquier consecuencia que genere el uso indebido o
fraudulento del sistema por su parte o sus dependientes, liberando de toda responsabilidad a TU COMPRA S.A.S por estos
hechos. .

TU COMPRA S,A.S, solo se hace responsable por el funcionamiento del servicio de fa pasarela de pagos, mas no por la
prestacion de los servicios que a través de esta se cancelen, pues esta es responsabilidad exclusiva de EL CONTRATANTE.
EL CONTRATANTE, es la Gnica persona autorizada para utilizar ¢! sistema TU COMPRA 5.A.S. Esto implica que é! no
podréd prestar el servicio a terceros, ni servir como puente, facilitador, mandatario, arrendador o cualquier otro esquema
comercial o juridico que tenga como objeto prestar el servicio de TU COMPRA S.A.S. a personas diferentes a EL
CONTRATANTE sin previa autorizacion por escrito de parte de TU COMPRA 5.A.S.

EL CONTRATANTE se obliga a proveer a TU COMPRA S.A.S. Informacion veraz y oportuna respecto a la naturaleza de
su sitio Web, clases y categorias de productos o servicios que a través del mismo se ofrezcan o comercialicen y cualquier otra
clase de informacidn relativa al referido sitio Web que TU COMPRA S.A.S pueda requerir. Asi mismo, informara a TU
COMPRA S.A.S. de cualquier cambio que experimente su sitio Web en relacion a los productos y servicios ofrecidos, y alas
caracteristicas de las transacciones comerciales que por su medio se realizan.

vii) EL CONTRATANTE acepta que toda informacion referente a la informacion transaccional realizada por los medios de
pagos habilitados, y avisos sobre cambios en servicios y términos de uso, estara disponible en el sitio Web:
bttps://www tucompra.com.co/ a través del mddulo administrativo.

viii) EL CONTRATANTE aceplta y entiende que de presentarse contracargos serd €1 quien asuma todo el proceso hasta su
solucion.

]

PARAGRAFO: Se entendera como contracargo a toda manifestacion de inconformidad por parte de un tarjetahabiente ante el Banco
emisor de su tarjeta de crédito y/o débito, es decir que, si alguno de los clientes de un establecimiento considera que el cobro realizado
a su tarjeta no es justo y solicita la devolucidn de su dinero ante su banco, serd notificado de la reclamacion y se generar un proceso de
disputa.

1
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Los contracargos se han instituido como un derecho de los tarjetahabientes en su calidad de consumidores de servicios financieros, por
lo que este procedimiento esta estrictamente regulado por las F ranquicias a nivel mundial, obligando a que todas las entidades emisoras
y adquirentes lo implementen con rigurosa observancia; de igual manera, la Superintendencia Financiera de Colombia y el Defensor del
Consumidor Financiero vigtlan sigilosamente el cumplimiento del mismo.

Decreto 587: Es un estatuto del consumidor e! cual establece los eventos por los cuales se debe procesar la reversion de ta compra
realizada por un tarjetahabiente con tarjetas de crédito, débito o cualquier otro instrumento que permita hacer pagos electronicos para la
adquisicién de productos en operaciones de comercio electronico, call center, televentas o tiendas virtuales.

Cuando se presenten estos casos, se le notificard al establecimiento mediante un correo electrénico el débito realizado a su cuenta; por
lo tanto, es responsabilidad de EL. CONTRATANTE mantener actualizada dicha direccion de correo electrénico y todos los canales
de comunicacion posible.

NOVENA, —-EXENCION DE RESPONSABILIDADES: Las partes del presente contrato, previo conocimiento y aceptacion, aceptan
que no seran responsables del cumplimiento del contrato y desde el perfeccionamiento del mismo renunciaran a ejercer cualquier accion
legal solicitando indemnizacion de perjuicios, gastos o dafios actuales o futuros uno en contra del otro por los siguientes conceptos:

e Transferencias de dinero erréneos o que no lleguen a su destino como consecuencia del ingreso incorrecto de informacion
proporcionada por EL, CONTRATANTE, su direccin de correo electronico o nlimero de Cuenta Bancaria.
e Retrasos en el procesamiento de transacciones que afecten disponibilidad de los dineros, por caso fortuito o causas no
imputables a las partes.
® OQOcurrencia de caso fortuito o fuerza mayor tales como sismos, cortes de energia eléctrica y/o del servicio telefénico y/o de
lineas de transmision de datos, intervenciones de redes por partes de terceros, no funcionamiento de redes piblicas y/o privadas,
actos terroristas, pandemias, huelgas o similares, que impidan mantener en funcionamiento operativo de los sistemas necesarios
para la operacion de este contrato. '
® Interceptacion y/o uso de datos relacionados entre las partes por terceras personas no autorizadas, incluyendo los efectos y
consecuencias de dicho uso,
® Cualquier circunstancia sobre a cual las partes no tengan control directo, incluyendo problemas de equipos de computacién,
equipos de comunicaciones, software {incluyendo virus) o proveedores de Internet, entre otros.
Interrupcion transitoria del sistema informatico de las partes.
Cualquier impedimento del uso o acceso a los sistemas o sitios WEB de las partes por cualquier motivo o causa no imputable
a ellas.
DECIMA. — CAUSALES DE TERMINACION: El presente contrato se terminara definitivamente y cesarén las obligaciones y
derechos de cada parte, en los siguientes casos:
1. Por mutuc acuerdo entre las partes.
2. Por incumplimiento de alguna o algunas de las obligaciones contenidas en el presente contrato que imposibilite o impida definitiva o
gravemente la ejecucion de este.
3. Que cualquiera de las partes, se encuentre en un proceso concursal, situacion de insolvencia o en institucién similar segin Ia ley.
4, Por vencimiento del término del contrato previo aviso por escrito con 30 dias de anticipacion,
5. TU COMPRA S.A.S. podra dar por terminado el contrato de forma unilateral, sin que esto implique ninguna indemnizacion a favor
del CONTRATANTE, cuando considere que existen riesgos reputacionales o se esté dando uso indebido a ta plataforma, desarrollando
actividades ilicitas o ilegales,

i

DECIMA PRIMERA: CESION: El, CONTRATANTE podra ceder el presente contrato previa autorizacidon escrita de TU
COMPRA S.A.S y viceversa,

DECIMA SEGUNDA. — SOLUCION DE CONTROVERSIAS: [.AS PARTES acuerdan que todas las diferencias que ocurran entre
ellas con ocasi6n de la celebracion, interpretacion, ejecuci6n, liquidacién o terminacién de este contrato y que no hayan sido resueltag
entre ellas mismas, serdn resueltas por el Mecanismo Alternativo de Solucién de Conflictos (MASC) de la conciliacién, y solo en caso

de no lograrse un acuerdo conciliatorio podran acceder a la justicia ordinaria.

DECIMA TERCERA. -~ CLAUSULA DE NO EXCLUSIVIDAD: El servicio que es ofrecido por EL CONTRATISTA no es
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exclusivo para EL CONTRATANTE ni impide que EL. CONTRATANTE adquiera este y/o otros servicios con otras compaiiias. El
CONTRATISTA podra prestarlo a otras empresas piblicas o privadas.

DECIMA CUARTA. - CLAUSULA PENAL: Sj cualquiera de Ias partes incumpliere total o parcialmente cualquiera de las
obligaciones a su cargo, fa parte cumplida le notificara a la otra sobre e} incumplimiento, esta iltima tendra méaximo 5 dias calendario
para corregirlo, si transcurrido este tiempo, no se subsana el incumplimiento, debera pagar a la parte cumplida la suma equivalente al
20% del valor total det contrato, a titulo de pena derivada del incumplimiento, sin perjuicio de las indemnizaciones a que haya lugar,
salvo que el incumplimiento derive de fuerza mayor o caso fortuito que no sea atribuible a su culpa establecido en el presente contrato.
DECIMA QUINTA. - MERITO EJECUTIVO DEL CONTRATO: Todos los pagos aqui descritos gozaran de mérito ejecutivo una
vez liquidados los valores a pagar. Para todos los efectos inherentes a este contrato la Constitucion en mora no requiere de
pronunciamiento judicial, Asi mismo, LAS PARTES renuncian a la constitucidn en mora por via judicial. LAS PARTES se reservan ¢l
derecho de cobrar perjuicios adicionales por encima del monto de lo aqui pactado de acuerdo a los perjuicios que se causen y siempre
que estos se acrediten debidamente,

DECIMA SEXTA. — POLiTICA DE CONTROL Y PREVENCION DE ACTIVIDADES ILICITAS: Mediante fa suscripcién del
presente documento, LAS PARTES manifiestan que las empresas, sus accionistas o socios, representantes legales y/o directivos no
tienen relacion alguna con actividades prohibidas y/o calificadas por la ley como delictivas, por lo cual declara que:

1. Cumple con las normas generales y particulares sobre control y prevencion de Lavado de Activos y Financiacién del Terrorismo
(LAFT).

2. Tiene implementadas medidas, codigos de conducta y demds requerimientos para la prevencion de LA/FT.

3. En el desarrollo de! objeto del presente documento, desplegara todos sus esfuerzos para cumplir estrictamente con todas las
normas de LA/FT. ’

4. Mantendra soportes documentales de todas las normas, procedimientos y manuales que a su interior desarrolle para la
prevencion y control de lavado de activos, LAS PARTES se obligan a cumplir con las normas colombianas e internacionales
vigentes en materia de lavado de activos y financiacion del terrorisimo, soborno, soborno transnacional, o cualquier otra
legislacion que le sea aplicabie, asi como a implementar los mecanismos tendientes a detectar operaciones sospechosas y en
general abstenerse a realizar cualquier conducta gue sea considerada o pueda ser considerada, una actividad dirigida a favar
activos o financiar actividades terroristas o que sea ilicita.

5. LAS PARTES declaran que ni su patrimonio, ni los bienes o elementos con los que se ejecuta sus actividades, son producto de
actividades ilicitas, ni estdn destinados para cualquier actividad ilicita. En el evento que €1 o sus empleados o alguno de sus
80<Cios o accionistas y/o representantes legales, hagan parte de la lista OF AC (Office Of Foreign Assets Control) o lista Clinton,
u otra de igual o similar naturaleza, de caracter nacional o internacional, o haya(n) sido sentenciado judicialmente por cualquier
delito, seran responsables por los dafios y perjuicios que dicho reporte o sentencia ocasione a LA OTRA PARTE.
Adicionalmente, LA PARTE cumplida podra dar por terminado unilateralmente los contratos celebrados en cualquier momento
y sin previo aviso, por configurarse una causal objetiva de terminacién del mismo, que genera igualmente el pago de 1a clausula
penal contemplada en ¢l presente contrato.

DECIMA SEPTIMA. — USO DE INFORMACION. EL CONTRATANTE autoriza de manera previa, expresa, informada y explicita,
a TU COMPRA S.A.S., para que la informacion almacenada en nuestras bases de datos con ocasion de su vinculacion como cliente sea
utilizada para las siguientes finalidades: a) Realizar campaiias de marketing, b) Envio de correos electronicos, mensajes de texto y otros
medios equivalentes, reportar su comportamiento de pago en las centrales de riesgo en Colombia tales como Datacrédito, CIFIN entre
otras. PARAGRAFOQ: La actualizacién, rectificacién, cancelacién y oposicion sobre datos podré realizarse a través del portal web
www.tucompra.com.co, opcion Soporte, La politica de tratamiento de datos personales y el aviso de privacidad podran ser conocidos
en el portal web hitps://www.tucompra.com co/politicas-de-privacidad/. En todo caso, TU COMPRA S.A.S, como encargados del
tratamiento de datos personales debe cumplir con la normatividad vigente en Colombia. PARAGRAFO PRIMERO: EL
CONTRATANTE autoriza de forma expresa para que la totalidad de los datos de cardcter personal que suministre en virtud de las
relaciones contractuales existentes puedan ser objeto de tratamiento por parte de TU COMPRA S.A.S. Dichos datos seran almacenados
en las bases de datos de propiedad de TU COMPRA en la forma y las condiciones enmarcadas en la Ley 1581 de 2012. PARAGRAFO
SEGUNDO: El suministro de los datos personales de los representantes legales, administradores o encargados de EL CONTRATANTE
son fundamentales para e} desatrollo de fas actividades contractuales. En tal virtud, el representante legal, administrador o encargado de
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EL CONTRATANTE autoriza el tratamiento de sus datos- personales para el desarrollo de lo establecido en el presente contrato,
conforme a lo enmarcado a la Ley 1581 de 2012, también para los fines establecidos en el aviso de privacidad de TU COMPRA y en
los términos de la Politica de Tratamiento de Informacion (PT!) que se encuentran publicados en la pagina web de la compaiiia
https://ftucompra,com.cofpoliticas-de-tratamiento-de-datos/, PARAGRAFO TERCERO: Se deja constancia de que en el evento que sea
necesario conocer por parte de TU COMPRA S.A.S. los datos de los colaboradores, clientes, contratistas o proveedores de EL
CONTRATANTE, que tengan relacién directa con la ejecucion de los contratos suscritos, EL CONTRATANTE garantiza a TU
COMPRA que éste cuenta con la debida autorizacion para el tratamiento de estos datos personales (colaboradores), incluyendo la
transmisién, transferencia y cesion de los mismos, segin el caso. PARAGRAFO CUARTO: EL. CONTRATANTE, o cualquier titular
de quien se conozcan sus datos personales en virtud de los contratos suscritos, podrdn ejercer en cualquier momento los derechos de
acceder, actualizar, rectificar, cancelar y oponerse sobre sus datos personales. Para tal efecto, EL. CONTRATANTE debers dirigirse por
correo electrénico a soporte(@tucompra.com.co o radicar su solicitud en la direccién de la empresa. PARAGRAFO QUINTO: Las
partes reconocen que la legislacién sobre proteccion de informacion confidencial establece una serie de obligaciones para el tratamiento
de datos aplicables a los encargados del manejo de dicha informacion. Es por ello que LAS PARTES se obligan ademis a:

1, Utilizar respectivamente los datos de cardcter personal a los que tenga acceso Unica y exclusivamente para cumplir sus obligaciones
comerciales en virtud de los contratos firmados.

2. Observar y adoptar cuantas medidas de seguridad sean necesarias para asegurar la confidencialidad, secreto e integridad de los datos
de carécter personal a los que tenga acceso, asi como adoptar en ¢} futuro cuantas medidas de seguridad sean exigidas por las leyes y
reglamentos destinados a preservar el secreto, la confidencialidad e integridad en el tratamiento automatizado de datos personales,

3. No ceder en ningiin caso a terceras personas los datos de caracter personal a los que tengan acceso.

4. A la finalizacion de los contratos suscritos deberan devolver toda la documentacidn o informacién que contenga los datos y que
llegare a tener en su poder como consecuencia de cualquier refacién contractual de las partes o, destruirla, utilizando métodos de
destruccidn adecuados.

5. En el evento de ser mecesario que alguna parte conserve los datos o una parte de los mismos a efectos de la atencion de posibles
responsabilidades que pudiesen derivarse del tratamiento, estos deberan permanecer bloqueados hasta que transcurran los plazos de
prescripcidn correspondientes, momento en el que deberan ser destruidos.

6. Cuando los titulares de la informacion, como consecuencia de cualquier negocio juridico celebrado entre las partes, soliciten el acceso,
rectificacién, oposicion, cancelacién, soliciten prueba de autorizacién de sus datos personales, EL ENCARGADO DEL
TRATAMIENTO deberd trasladar de forma inmediata al RESPONSABLE DEL TRATAMIENTOQ dichas solicitudes,

7. Las Partes guardardn absoluta reserva sobre la informacion que se suministren entre sf, que haya sido designada como confidencial,
0 que por su naturaleza lo sea, incluyendo sin limitacion informacién técnica, financiera, conocimientos, métodos o procesos
empresariales. Las Partes se abstendran de utilizar la informacién confidencial para fines distintos a la ¢jecucién de este Acuerdo y de
revelarla a terceros sin previa autorizacion de la parte reveladora. El suministro de informagion confidencial no implica transferéneia de
derecho alguno sobre la misma, Si la parte receptora debe revelar la informacién confidencial obtenida con ocasién de regulacién
aplicable o de orden de autoridad competente, informard a la parte reveladora y la revelara s6lo en la medida requerida por dicha
regulacion o autoridad.

DECIMA OCTAVA: NOTIFICACIONES: Las comunicaciones y notificaciones requeridas de conformidad con este convenio se
realizarén al correo electronico de cada una de las dependencias de TU COMPRA S.A.S. segiin sea el caso, de la siguiente manera:
18.1 Requerimientos de plataforma, implementacién, soporte técnico a: soporte@tucompra.com.co

18.2 Requerimientos relacionados con pagos, facturas, desembolsos y similares a; cartera@tucompra.com .o .
18.3 Lo relacionado con detalles del contrato una vez este firmado, y notificaciones judiciales y demas temas legales o puntuales a:
vipculaciones(@tucompra.com.co

184 Lo relacionado a temas comerciales y dudas referentes al contrato antes de la firma del mismo, se dirigirdn al correo de cada
comercial en cada una de nuestras ciudades.

18.5  Todas las notificaciones se entenderdn realizadas al dia siguiente de enviado el correo electrénico,

186  Las notificaciones a favor de EL CLIENTE se haran al correo electrénico indicado por EL CLIENTE.

18.7  Todas las notificaciones se entenderan recibidas al dia siguiente habil de enviado el correo electronico,

DECIMA NOVENA: COMPROMISO ANTI-SOBORNO Y ANTI-CORRUPCION, Las partes declaran conocer que de
conformidad con las disposiciones locales e internacionales anti-corrupcion y anti-sobomo, se encuentra prohibido pagar, prometer o
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autorizar el pago directo o indirecto de dinero o cualquier otro elemento de valora cuaiquier servidor pl'l'inCCl o funcionario de .gobier'n'o,
partido politico, candidato, o a cualquiera persona actuando a nombre de una entidad piblica cuando dicho pago com‘porta la mtencm'n
corrupta de obtener, retener o direccionar negocios a alguna persona para obtener una ventaja ilicita (“Normas Anti-Soborno y Anti-
Corrupcion del Sector Piblico™). Asi mismo, las partes reconocen la existencia de regulacion similar en materia d'e s.obom‘o en“el sector
privado, entendido como el soborno de cualquier persona particular o empresa privada para obtener una ventaja indebida ( 1\‘Jormas
Anti-Soborno y Anti-Corrupcion del Sector Privado™ y junto con las Normas Anti-Soborno y Anti-Corrupcién del Sector Piblico, las
“Normas Anti-Sobomo y Anti-Corrupcion). .

PARAGRAFO. En consideracion de lo anterior, las partes se obligan a conocer y acatar las Normas Anti-Soborno y Anti-Corrupcion
absteniéndose de efectuar conductas que atenten contra las referidas Normas Anti-Soborno y Anti-Corrupcién a nivel local o
internacional para obtener cualquier resultado relacionado con la gestion que se le ha encomendado. El incumplimiento de la obligacién
contenida en la presente cldusula constituira causal de terminacién inmediata del presente acuerdo sin que hubiere lugar a
incumplimiento y sin lugar a indemnizacion alguna,

VIGESIMA. PROPIEDAD INTELECTUAL: EL CONTRATANTE entiende que los derechos patrimoniales de la plataforma
pertenecen exclusivamente a TU COMPRA. En virtud de este contrato, TU COMPRA concede al licenciatario una licencia no exclusiva
y no transferible en los términos y condiciones estipulados en este contrato. EL CONTRATANTE reconoce que TU COMPRA retiene
la propiedad exclusiva de todos los derechos, tituios ¢ intereses de la plataforma vy todos los derechos de propiedad intelectual
relacionados con ella, incluyendo pero no limitado a, patentes, marcas registradas, derechos de autor, secretos comerciales y otros
derechos de propiedad intelectual, ya sean registrados o no registrados. En ningun caso se entenderd que TU COMPRA transfiere la
titularidad o lfos derechos patrimoniales de la plataforma al EL CONTRATANTE, por 1o que este se abstendrd de darle un uso

inadecuado, o por fuera de los términos de este contrato, dando lugar el incumplimiento de esta clausula a una multa y/o la terminacion
del contrato.

VIGESIMA PRIMERA. TERRITORIO Y LEY APLICABLE. Las partes acuerdan que cualquier disputa relacionada con este
contrato serd resuelta en los jueces competentes de la ciudad de Cali, Colombia, Las partes acuerdan que este contrato estara sujeto a
las Jeyes colombianas, incluyendo el Cédigo Civil, el Cadigo de Comercio y otras normas juridicas aplicables. LAS PARTES acuerdan
que cualquier disputa relacionada con el contrato se resolverd ante seré resuelta en los jueces competentes de la ciudad de Cali, Colombia
y que el contrato estard sujeto a las leyes colombianas.

VIGESIMA SEGUNDA, INDEMNIDAD EL CLIENTE se obliga a mantener indemne e indemnizar a TU COMPRA de y contra
todas las reclamaciones, responsabilidades, daiios, pérdidas, costos, gastos, multas y sanciones (incluyendo honorarios y gastos
razonables de abogados) que surjan o estén relacionados con el incumplimiento por parte del CLIENTE frente a los clientes de sus

servicios o de cualquier obligacion en virtud de este contrato o por Ia negligencia o actos ilicitos del CLIENTE en ia ¢jecucidn de este
contrato. '

VIGESIMA TERCERA. DIVISIBILIDAD. LAS PARTES de comim acuerdo estipulando que si cualquier disposicién o cléusula de
este contrato es declarada nula, invalida o inaplicabie por un tribunal de jurisdiccion competente, dicha disposicion se considerara
separada del resto del contrato y no afectard a la validez o exigibilidad de las demds disposiciones del contrato, Las partes se

comprometen a renegociar de buena fe cualquier disposicion del conirato que sea declarada nula o ineficaz para preservar el espiritu y
prapdsito original del contrato

VIGESIMA CUARTA, DOCUMENTOS iINTEGROS. Se entienden documentos integros del presente contrato:

1. ANS de Seguridad y Ciberseguridad Recaudo
2. Incluir Manual Técnico Recaudo
3. Oferta Comercial

4. Certificacion o explicacion de constancia de sistemas Sarlaft
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5. Anexo 1: Valor integracién

6. Anexo 2: Plan transaccional

7. Anexo 3 : Definiciones Contractuales
8. Matrizde responsabilidad de PC] DSS

VIGESIMA CUARTA. FUERZA MAYOR O CASO FORTUITO.

VIGESIMA QUINTA. PERFECCIONAMIENTO: El presente convenio se perfeccionara con ia firma de las partes que en él
intervienen y desde ese momento empieza surtir sus efectos legales.
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18/11/24, 3:00 p.m. Tu Compra - Integracién

Referencia API-REST Idioma

Url Demo: https://ws.tucompra.net/tcWSDRest/api

. Url Produccién: https://ws2.tucompra.com.co/tcWSDRest/api

- Autenticacion

Todos los servicios requieren, entre sus campos, un token de seguridad. A continuacion, se
describe el consumo para adquirir un token de seguridad.

fkps s funtinpra et WA DR e apll autestinar

Path:

¢ | fautenticar ;
© Usuario:
| |
R . . . . T |
Clave:
Terminal:

: Lrweligr Poticidon .
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Ejemplo Peticién (JSON)

0w

usuario”:
"ClaVE‘"; ill:’
"terminal’:
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https://ws.tucompra.net/manuales/rest/cont/autenticacion
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18/11/24, 2:58 p.m. Tu Compra - Integracion

Integracién Variables POST

Para realizar la conexion a nuestra plataforma, la codificacién de
caracteres debe ser UTF-8, ya que esta codificacion permite caracteres
especiales en el momento que Se envia la peticion post, se debe agregar
en la cabecera de pagina el tag <meta /> indicando dicha codificacion.

Se debe enviar una peticién Post con las siguientes variables obligatorias
y/0 opcionales

Versién Demo:
https://demover3-1.tucompra.net/tc3/app/inputs/compra.jsp

Versién Produccién:
https://gateway2.tucompra.com.co/tc3/app/inputs/compra.jsp

o)

1 Q]Copiar
21 <html~
3 “head~
4 «meta hitp-equiv = .. - " content = "
5 </head> ' ‘
6 ~hody -
7 «form method - ~action
8
9 label for * - . "ok Vactura s label>
10 inpul name - Coid o type- "
11
12 “label for- . “:Vaior:  /label-
13 ~input name-"-.:  1d.n - " tybew”w~rhw
14
15 - Tabel for -~ o Pescripcio
16 “input pame--. . - A 1 4
17

. 18 <input name="- . . " type="- <. .” value=
19

https://ws.tucompra.net/manuales/vpost/integracion/obligatorias
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18/11/24, 16:44 TUCOMPRA
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